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INTRODUGCAO

Este documento tem por objetivo introduzir os principais conceitos do novo software de
E-mail, Agenda e Lista de Contatos do Estado, o Expresso.

As principais fungées dos mddulos serao explicadas e demonstradas neste documento,
esperando-se que o0 mesmo possa ser utilizado da melhor forma possivel, tirando proveito
de todos os recursos fornecidos por ele.

A documentacao do ExpressoMail € uma adaptacdo do manual contido no préoprio modulo, o

qual foi desenvolvido por Fernando Porto Correa - Divisdo de Implementacdo de Servicos de Rede
(DISER), Celepar - Companhia de Informatica do Parana.

¢ [Tas
fj‘rﬁ,‘ﬁl & .If

Usuario

Senha

| Acessar |

@ Ajuda

WIWW.SCTPIO .}‘:i}‘}i br 4
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1. Utilizando o ExpressoMail

O ExpressoMail € o novo moédulo de correio do Expresso. Com a aplicagdo de novas
tecnologias, mostra-se uma ferramenta agil e eficiente. A seguir, uma explicagédo passo-a-
passo de como utiliza-lo.

O seu correio se divide em algumas partes principais, sendo elas:

e Caixa de Entrada: Onde ficam as mensagens que chegam no seu e-mail.

e Enviado: Onde ficam copias das mensagens que foram enviadas, se assim
configurado.

e Lixeira: Para onde vao as mensagens apos serem apagadas das outras pastas, se
assim configurado.

e Rascunho: Onde ficam as mensagens que foram salvas como rascunho, se assim
configurado.
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2.1. Primeiro acesso

Ao acessar o modulo ExpressoMail pela primeira vez é solicitada a configuracdo do usuario.

| Caro usuario,
il como esta é a primeira vez que vocé esta acessando o ExpressoMail, suas preferéncias
devemn ser salvas.
Favor escolher suas preferéncias e clicar no botdo Salvar.

Preferéncias do ExpressoMail:

Qual o numero maximo de mensagens por pagina?
Salvar mensagens excluidas na pasta Lixeira?

Apagar mensagens apos quantos dias na lixeira?

Vocé gostaria de usar mensagens locais?

Vocé gostaria de manter as mensagens arquivadas?
Exibir mensagem anterior, apds apagar mensagem atual?
Vocé quer receber um alerta para mensagens novas?
Exibir resumo do ExpressoMail na tela inicial do Expresso?
Salvar automaticamente as mensagens enviadas na pasta
Ocultar menu das pastas?

Qual a altura das linhas na lista de mensagens?

Qual o tamanho da fonte na lista de mensagens?

Usar contatos dinamicos?

Usar teclas de atalho?

Salvar rascunhos automaticamente

Criar Assinatura

ExpressoMail 1.2
Configuragées para o ExpressoMail
maximo de men:

Qual o nimero sagens por pagina? B

Salvar mensagens excluidas na pasta Lixeira? (i)

Apagar mensagens apés quantos dias na lixeira? Nenhum |

Vocé gostaria de usar mensagens locais? sim |

Vocé gostaria de manter as mensagens arquivadas? Sim |

Exibir mensagem anterior, apés apagar mensagem atual? =

Vocé quer receber um alerta para mensagens novas? (]

Exibir resumo do ExpressoMail na tela inicial do Expresso? [m]

Salvar automaticamente as mensagens enviadas na pasta Sent =]

Ocultar menu das pastas? [m]

Qual a altura das linhas na lista de mensagens? normal |

Qual o tamanho da fonte na lista de mensagens? pequena |

Usar contatos dindmicos? [l

Usar teclas de atalho? [l

Salvar rascunhos automaticamente 0
Configuragées de assinatura

Inserir assinatura automati em novas 157 ™~

Tipo de assinatura Testorico  v|

¢ Formatagdo |Thulo 1

 Fonte ~ Tamanho medium

-8 7 U T - |[E]

- | [E] cédige-Fonte

Assinatura
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.2.2. Como ler uma mensagem?

Para abrir uma mensagem, basta clicar sobre ela e uma aba se abrira na parte superior
da tela.

Caixa de Entrada [33 /02] -W Re: teste
Quem Assunto Data~ Tamanho
Cesar Re: teste 05/11/2008 3 Kb
Mail Delivery System Undelivered Mail Returned to Sender 18/09/2008 4 Kb
Mail Delivery System Undelivered Mail Returned to Sender 18/09/2008 4 kb

2.3. Como fechar uma mensagem aberta?

Basta clicar no X vermelho da aba correspondente.

2.4. Como navegar para a mensagem anterior/préxima?

Ao visualizar uma mensagem:
e Clique na seta verde que aponta para cima, localizada a direita da tela, para navegar

para a préxima mensagem;
e Clique na seta verde que aponta para baixo, localizada a direita da tela, para navegar

para a mensagem anterior.

) ExpressoMail - Versio 1.2

=
caixa de Entrada [3 / 6] Tastez | Teste mail 1 Eﬂ

Rafael Silva, 13:29 Opgoes Imprimir Encaminhar Responder Apagar G 0]

Testando o envio de emails pelo ExpressoMail homelogagao.

Algumas caracteristicas da ferramenta:

@ ExpressoMail, correio eletrénico eficiente e com interface facil de usar. Possui as principais funcionalidades dos melhores sistemas
web de correio da atualidade.

2.5. Como saber se recebi novas mensagens?

Basta clicar no link "Atualizar" e as mensagens novas aparecerdao em negrito na pasta
"Caixa de Entrada".

0% (0M/4C

s "

—
24 Nowa mensagem
i

Ty | :
% Atualizar

B Ferramentas ...
. 4
g "1
- Minhas Pastas

Caixa de Entrada (3)

e/

Enviados

I iwairs

WIWW.SCTPTo. gov.br
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2.6. Como ser avisado do recebimento de novas mensagens?

e Clique no item "Ferramentas" do menu a esquerda da tela e na opgao "Preferéncias”;

ZdMNova mensagem

e ) g
% Atualizar

& Ferramentas ...
r & X =
T W Preferéncias 3
4 pesquisar
-
T Editar filtros
|[® Editar pastas
I“® Compartilhar pastas

L
L Limpar lixeira

e Marque o item "Vocé quer receber um alerta para mensagens novas?"
e Clique em "Salvar" para guardar as configuragoes.

Aviso nova mensagem:

[] Vocé tem 1 nova(s) mensagem!

===

2.7. Como marcar uma mensagem Lida/Nao Lida/lmportante/Normal?

e Selecione a(s) mensagem(ns), clicando na caixinha a esquerda da(s)
mensagem(s);Clique com o botao direito na mensagem;
e Clique na opcao "Marcar como..." correspondente ao desejado no menu que

aparecera,;
Caixa de Entrada [6 / 9] 1 Testez B

[ Quem Assunto
B2 = S Usanso Expresso
g Marcar como lida _p

Marcar como nao-lida Taste malla
r& Marcar como importante Tasts:mpll-3
r Marcar como normal Teste mail 2
[ Teste mail 1
r Mowver para ... teste 3
E:agl_atr Teste2

ortar

- & Teste 1

Perceba que:

e Nao lida - Mensagem aparece em negrito (novas mensagens aparecem assim);
e Importante - Mensagem aparece em vermelho;

e Lida - Mensagem néo esta mais em negrito;

e Normal - Mensagem aparece em preto;

] Quem Assunto

=] * Administrador Correio Livre verificar

3 Administrador Correio Livre Trabalho

CI, Aadministrador Correio Livre Lida

OBS.: Uma mensagem PODE ser marcada como Nao Lida e Importante ao mesmo
tempo, aparecendo em negrito e vermelho;

OBS2.: Se estiver lendo uma mensagem, também pode marcar uma mensagem
clicando em "Mais opg¢des" e depois no link correspondente.
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2.8. Como visualizar a préoxima tela de uma pasta?

e Para visualizar a segunda tela, clique em "2" no canto superior direito, para visualizar
a terceira clique em "3", e assim por diante;

e Para visualizar a ultima tela clique em ">>";

e Para visualizar a primeira tela clique em "<<";

Jo7 ‘Minhas Preferéncias M SugestBes ? Ajuda
ExpressoMail - Versio 1.2 << 1 2 >>

de Entrada [29 / 32] 1

Juem Assunto Data~ Tamanho
= == = = == T e g |

OBS.: Estas opgdes aparecerao casa haja uma segunda, terceira tela, etc.

2.9. Como eu sei quanto da capacidade da minha conta estou usando?

e Verifique a barra de porcentagem de uso acima do menu;

e Nela sdo mostradas a porcentagem de uso e a quantidade de memoria usada pelas
mensagens armazenadas;

e Se estiver lotada, ou préxima disso, apague algumas mensagens, até que a barra

mude de cor.
[— 47% (19M/40M) ExpressoMail - Versio 1.2
f 4 Nova ménsagem \Ir Caixa de Entrada [36 / 39] \I

2.10. Como apagar uma mensagem?

e Clique com o botao direto sobre a mensagem;
e Escolha a opgao "Apagar”.

Caixa de Emntrada [36 /39]

iw Quem

[=] '-‘ﬁ Marcar como lida

= ﬁ Marcar como naoc-lida
& Marcar como importante
&7 Marcar como normal
&

(i over para ...

:'5?; Exportar

ou
e Abra a mensagem a ser apagada,;
e Clique no link "Apagar".

cyrus @]

Cpgdes Imprimir Encaminhar Responder Apagar G @I

: roda o protocolo SMTP, responsavel pelo envio de mensagens. Implementa ainda as filas de

i N = SR SR TR T e ol S e e Tl i R s ol 8 o e e i

ou
e Clique na caixinha a esquerda da(s) mensagem(ns) a ser(em) apagada(s);
e Aperte a tecla "Delete" ou "Del" ou clique no link “Apagar”, na parte inferior da pagina.
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2.11. Como visualizar automaticamente a mensagem anterior ao apagar a mensagem

atual?

e Clique no item "Ferramentas" do menu a esquerda da tela;
e Clique na opcgao "Preferéncias";
e Marque a opgao "Mostrar a mensagem anterior, apds apagar a mensagem atual?";

S

- Mostrar mensagem anterior, apos apagar mensagem atual? F'

- X x ¥ = —

e Clique em "Salvar" para guardar as configuracoes.

2.12. Como apagar todas as mensagens que aparecem na tela?

e Clique na caixinha mais acima (na linha cinza) e todas as caixinhas na tela seréo

marcadas, selecionando todas as mensagens que aparecem na tela;

Caixa de Entrada [34/ 80] ‘]

Quem Assunto

Re: teste
Cesar dfsgdfgdf
Mail Delivery System Undelivered Mail Returned to Sender
Joao vEersdo impressdo
Joao vazio
Joao Evento do Calenddrio - Aceito: 05/08/2008 - 15:00 ...

i
|
|
i
|
E|

e Clique com o botao direito em uma das mensagens selecionadas;
e Escolha a opgao "Apagar".

2.13. Como visualizar maior numero de mensagens por tela?

e Clique no item "Ferramentas" do menu a esquerda da tela;
Clique na opcéao "Preferéncias";

e Marque o item "Numero maximo de e-mails por pagina", escolha entre 25, 50, 75 ou

100;
e Clique em "Salvar" para guardar as configuracoes.

2.14. Como guardar na Lixeira as mensagens excluidas?

Clique no item "Ferramentas" do menu a esquerda da tela;
Clique na opc¢ao "Preferéncias";

Marque o item "Salvar mensagens excluidas na pasta Lixeira?";
Clique em "Salvar" para guardar as configuragoes.

WA serpro. ecov b
I Fip

10
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2.15. Como configurar para que a Lixeira seja automaticamente esvaziada?

e Clique no item "Ferramentas" do menu a esquerda da tela;

e Clique na opcao "Preferéncias";

e No item "Deletar mensagens apds quantos dias na Lixeira", escolha entre 1, 2, 3, 4
ou 5 dias;

e Escolhendo a opcao "ndo usar", esse recurso sera desabilitado;

e Clique em "Salvar" para guardar as configuragoes.

2.16. Como mover mensagens para outra pasta?

e Selecione as mensagens a serem movidas, clicando nas caixinhas a esquerda das
mensagens correspondentes;
e Clique em uma das mensagens e arraste até a pasta desejada no bloco a esquerda.

~ S
4 Nova Mensagem Caixa de Entrada [24 / 89]

—
Quem

Lo Atualizar

4 Ferramentas ...

AN

]JO0O0D0D D0 =80

e
= Minhas Pastas

Caixa de Entrada (34)

Cesar

Mail Delivery System

Rascunhos (3)

Lixeira (3) Re: teste

Joao

Joao

Lixo

Enviado (3)

Joao

2.17. Como enviar uma nova mensagem?

e Clique no item "Nova Mensagem" do menu a esquerda da tela;

e lra aparecer a tela para compor nova mensagem;
Caixa de Entrada [31 [ 35] | Mova Mensagem ]

Enwviar | Salvar | Pesquisar

Para:

Adicionar CC | Adicionar CCo
Assunto:
Conf. de Leitura: I_

Anexos: adicionar+

Arial > 1@ B r U A

m
il
1l
]
5
¢
]
11
il
il
%lﬁﬂ

Escreva o e-mail do destinatario no campo "Para:";

Escreva o assunto da mensagem no campo "Assunto";

Escreva o texto da mensagem no grande espago em branco embaixo;
Clique no link "Enviar" e escolha a pasta para arquivamento.

TAT YT RS r K
.\'-E..-:l.tn.'-.'}.\_-. LU i



I ESERPRO

2.17.1 Como inserir tabelas em uma mensagem?

Arial TjrEet) B I UAS K3 o : ;%

Clique no icone indicado na figura, apds selecione o numero de linhas, colunas e o tamanho
da borda. Por fim, clique em Incluir.

HE
[l
amm
[l
(Taal]

|
(T

]

2.18. Como enviar a mensagem para varios e-mails diferentes?

e Escreva os e-mails no campo "Para:" e/ou "CC:", separando-os com virgula;

Enviar | Salvar | Pesqguisar

Para:

Adicionar CCo

e Caso o campo "CC:" ndo aparega, clique em "Adicionar CC".

2.19. Como ocultar os enderecos de e-mail dos destinatarios?

Escreva os e-mails no campo "CCo:", separando-os com virgula;
Caso o campo "CCo:" nao apareca, clique em "Adicionar Cco".

2.20. Como procurar o e-mail de alguém pelo seu nome?

Escreva parte do nome da pessoa (minimo 4 digitos), ou ele completo, no campo
"Para:", "CC:" ou "Cco:";

e A seguir, clique no simbolo da lupa a direita do campo correspondente
ou
aperte F9;
Pode ser necessario refinar melhor a pesquisa colocando uma parte maior do nome;
Se a pesquisa for bem sucedida, devera aparecer uma tela parecida com esta abaixo:
Clique no nome desejado;
Clique em OK.

Ocorréncias encontradas no Catalogoe Geral:

Selecione um nome:

Teste Expresso (usuario.teste@serpro.gov.br)

www.serpro. gov.b 12
I fol
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2.21. Como proceder se eu nao sei o nome completo do destinatario?

e Antes de enviar a mensagem, clique no link "Pesquisar";
Selecione a organizagéo e clique em "Pesquisar";

e Para refinar mais a busca, escreva ao lado parte do nome da pessoa ou lista, escolha
entre "Listas Publicas" ou "Usuarios", conforme o caso, e clique em "Pesquisar";

e O resultado aparecera embaixo e basta clicar o nome desejado e depois em "Para",
"Com Copia" ou "Cco", para que o0 nome va para 0 campo correspondente;

(e rrR [ Pesquisar no Catalogo Geral B

: Catalogo Geral Catalogo Pessoal
Erviar | Sal
Selecione uma Organizacao e clique no botdo Pesquisar
Para: : Catalogo geral L vl todos | rafal Pesquisar
Catalogo geral e
Rede Governo e bk B
Ad Notes Serpro Tade (rafaesl.andrade@serpro.gov.br) =
Assunto: Exchange Receita ando@serpro.gov.br)
Grupos Notes afael.marconi@serpro.gov.br)
Co Fafael Monteiro Marques (rafael.marques@serpro.gov.br)
An Rafael Nascimento Rocha (rafael.nascimento-rocha@serpro.gov.br)
rafael paz colles (rafael.colles@serpro.gov.br)
A Rafael Pereira Teles Ferreira (rafael.ferreira@aerprn.g.br]

Rafael Raymundo da Silva (rafael silva@expressoteste. serpro.gov.br

Rafael Rosa da Rocha (rafael.rocha@serpro.gov.br)

Rafael Rusczyk (rafael.ruszyk@serpro.gov.br)

Rafael Sciamarmea Filho (rafasl.sciamamea@serpro.gov.br)
Rafael Sousa Chaves (rafael.chaves@serpro.gov.br)

Rafael Teles Salomao (rafael.salomao@serpro.gov.br)
Rafael Vargas dos Santos (rafael.santos@serpro.gov.br)

(<[]

Clique aqui para adicionar nos campos: | Fara | | Com Copia || CCo

Fechar

e Clique em "Fechar" para fechar a janela.

WWW.SCTPTO. {a_‘;t:w‘hr 13
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2.22 Como utilizar os Contatos Dinamicos?

O usuario podera habilitar o recurso através de suas preferéncias pessoais conforme as
figuras abaixo:

Clicar em “Minhas Preferéncias”

\dministrador Correio Livre - Sexta 21/11/2008 Minhas Preferéncias A\ Sugestdes ? Ajuc
0% (OM/S0M) ExpressoMail - Versso 1.2

Apds, nas Preferéncias do expressoMail
o Preferéncias

» Altere sua senha

» Altere suas preferéncias
~_ * Altere seus dados pessoais
Fs

-«”\-_jc_'. Expresso Mail

* Preferéncias

Agenda de Eventos

*+ Preferéncias
* Permitir acesso

Em seguida, habilite a opgao “Usar contatos dindmicos?”

Usar contatos dindmicos? i
Usar teclas de atalho? ]
Salvar rascunhos automaticamente ]

Configuracées de assinatura

Segue abaixo o exemplo de digitagao de enderecos de destinatarios e a sugestao do
sistema para auto-completar. Lembrando que funciona da mesma maneira para os campos
CC (com copia) e CCO (com cépia oculta).

e Mensagem Caixa de Entrada [1 J 10] ( Nova Mensagem
e = E
“%-" Atualizar Enviar | Salvar | Pesquisar
\ sFerramentas ... .
exp
™ =Minhas Pastas Para:

Caixa de Entrada (1)

|<eupresso—admin@serpro.gou.br>|

Rascunhos

Enviados Assunto:

Enviado Conf. de Leitura: [
Lixeira Anexos: adicionar+

OOV Dy 14
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2.23. Como posso solicitar confirmacao de leitura das mensagens?

e Ao enviar uma mensagem, antes de envia-la, clique na caixinha "Conf. de Leitura";

Para:

Adicionar CC | Adicionar CCo

Assunto: [Teste leitura

Conf. de Leﬁura:|§j

e Quando o destinatario ler a mensagem, sera enviada a vocé uma mensagem de
notificacao.

2.24. Como adicionar anexos a uma mensagem?

e Ao enviar uma mensagem, antes e envia-la, clique em "Anexos: adicionar +";

e Clique em "Arquivo" e escolha o arquivo a ser anexado;

l‘tmp_-'clescricao_treinalﬂento.c-clt Arguivo... |rernmfer
Arial T B T HAS=EZ==9 s
|
e Para remover o anexo, clique em "Remover".
2.25. Como posso deixar o texto da mensagem mais realgado?

Clique em "Abrir";

Assunto: Teste anexd|

Conf. de Leitura: =3

Anexos: adicionar+

e E possivel melhorar a clareza do texto usando os

Courier

[ 1)

B I UAES

Formatar texto Expresso

Formatar texto Expresso

Formatar texto Expresso

Formatar texto Expresso

Sublinhado

recursos da barra abaixo:

i
(Il
| 5
[

MR

ki

1|

=N,
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2.26. Como salvar o texto da mensagem para retomar depois?

e Ao escrever a mensagem, ao invés de envia-la, clique em "Salvar";
e Escolha em qual pasta o rascunho da mensagem sera salvo;
e A mensagem ira para a pasta selecionada e no remetente aparecera "(Rascunho)".

Enviar | Salvar |G UST PNt

= Minhas Pastas
Caixa de Entrada
Para:
Enviados

Lixeira

Adicion
Rascunhos

Assunto: [Teste an

Conf. d

Anexos

I,-'tm pid

Courie

|‘F":”'iIJI Salvar Fechar

2.27. Como inserir uma assinatura pronta nos meus e-mails?

Clique no item "Ferramentas" do menu a esquerda da tela;
Clique na opc¢ao "Preferéncias";

Nas Configurag¢des de assinatura, escolha o tipo de formatagao;
No campo abaixo, escreva a assinatura desejada;

Clique em Salvar;

Inserir assinatura automaticamente em novas mensagens? @

Tipo de assinatura Texto simples |

Adm Correio

e Ao escrever uma mensagem, clique exatamente na posicdo do texto onde deseja
inserir sua assinatura;

e Clique no lapis na barra acima do texto (Deixando o mouse sobre o botdo, aparecera
a legenda "Inserir assinatura");

v aEisEER

1L
(Tha]

_ o i Assinatura|
@io eletrénico, agenda e catdlogo d intei

ao customizada da ferramenta alema E-GroupWar

L ferramenta econdmica e eficiente para suprir esta
e A assinatura aparecera no texto.
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2.28. Como responder uma mensagem?

e Clique no link "Responder" OU "Mais opg¢des" e depois "Responder sem histérico",
para nao enviar o texto original junto com sua resposta;

e Escreva o texto da mensagem no grande espacgo branco embaixo;

e Clique no link "Enviar" OU "Enviar e arquivar" e escolha a pasta para arquivamento;

2.29. Como enviar uma resposta para todos que receberam a mensagem original

e Abra a mensagem a ser respondida e clique no link "Mais opg¢des";
e Clique no link "Responder a todos"

ou
e "Responder a todos sem historico”, para ndo enviar o texto original junto com sua
resposta;
e Ird aparecer a tela para compor nova mensagem;
e Escreva o texto da mensagem no grande espago branco embaixo;
e Clique no link "Enviar".
Caixa de Entrada [33/m] [ dfsqdfadf %)

Cesar Eduardo M..., 16/09/2008 Opcdes Imprimir Encaminhar Responder Apagar @@
Marcar como: M&o lida, Importante, normal | Mover | Responder a todos | Responder sem histérico | Responder a todos sem histérico | Fonte da Mensagem

De:fF) "Cesar Eduardo Motta ¥ianna" <cesar.vianna@expressoteste.serpro.gov.br>"-
Para: "CesarEMY Eduardo Motta Vianna" <cesar.vianna@expressoteste.serpro.gov.br>%-"
Data: 16/09/2008 16:35

Assunto dfsgdfgdf

2.30. Como encaminhar uma mensagem para terceiros?

e Abra a mensagem a ser encaminhada e clique no link "Encaminhar”;
e Escreva o e-mail da pessoa a receber a mensagem no campo "Para:";
e Clique no link "Enviar".

2.31. Como imprimir uma mensagem?

e Abra a mensagem a ser impressa;
e Clique no link "Imprimir" no lado direto da tela.

2.32. Como visualizar o cabegalho de uma mensagem?

e Ao abrir a mensagem, clique no link "Mais opgdes", para aparecer mais recursos de
interacdo com a mensagem e o cabecgalho, com assunto, data e hora, anexos, etc.

17
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2.33. Como criar regras automaticas para o recebimento de novas mensagens?
e Clique no item "Ferramentas" do menu a esquerda da tela e na opgao "Editar filtros";

™ LU ST

| !| _E‘eru'amentas |
"Wl Preferéncias

® | L.J% Pesquisar

I Eatar sitres
||*"1 Editar pastas

\

|2 compartilhar pastas

‘@ Limpar lixeira
e Uma nova janela abrira, clique no link "Lista de Filtros - Nova Regra" da sec¢éo "Lista
de Filtros;

e Em seguida, a tela abaixo aparecera:
l"_ Checar mensagem contra préxima regra também

|_Manter um copia da mensagem na sua Caixa de Entrada

O campo "De:" da mensagem contenha .:

Coincidente O campo "Para:" da mensagem contenha.:
com todas ;l O campo "Assunto:" da mensagem contenha.: promogaoc

O tamanho da mensagem seja.: | Maior que ;l 12000 Kb
{ Arquivar em.: Caixa de Entrada ;I

« Encaminhe para o enderego.:

" Envie uma mensagem de rejeigdo.:

(O Apague a mensagem
Voltar || Salvar

e Escolha uma ou mais das condi¢des para aplicagdo da regra;

e Escolha uma das agbes a ser aplicada sobre a(s) mensagem(ns) abrangida(s) pela
regra;

e Clique no botao "Salvar";

e Isto ira habilitar a regra, que ja estara funcionando a partir da préxima mensagem
recebida.

2.34. Como desabilitar uma regra?

e Clique no item "Ferramentas", "Editar filtros";
e Clique na regra a ser desabilitada;

:: Gerenciamento de filtros - Manutencio de Filtros::

= Lista de filtros - { 1 ) - Nova Regra
E F Regra : 1 -- Status :Habilitada- regra do email: TESTE - Agao: folder

I* Fora do Escritério - { 0) Nova Regra

Habilitar | | Desabilitar | | Remover | | Fechar

e Clique em "Desabilitar".
Note que ao desabilitar uma regra, ela ndo esta sendo excluida, apenas nao filtrara os e-
mails até que seja habilitada novamente, clicando em "Habilitar"

WIWW.SCTPIO. SOV, br 18
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2.35. Como remover uma regra?

O processo para remover uma regra € similar, alterando apenas o ultimo passo, que
deve ser trocado por clicar em "Remover", a regra sera definitivamente excluida e para que
ela volte a funcionar, o processo de criagdo da regra devera ser refeito.

2.36. Como posso avisar meus contatos que estou ausente do escritério?

e Clique no item "Ferramentas" do menu a esquerda da tela, "Editar filtros";

Clique em "Fora do Escritério - Nova Regra"

e No campo com enderegos de e-mail a direita, escolha a conta que tera esse recurso
ativado e clique na seta ao lado;

e A conta devera parecer no campo "Responder mensagens enviadas para:";

e No campo "Durante (dias fora do escritorio)", coloque o numero de dias que este
recurso devera ficar ativado;

e No campo "Com a seguinte mensagem.:", digite a mensagem que sera retornada as
pessoas que mandarem mensagens durante o periodo em que vocé estiver fora do
escritorio;

:: Gerenciamento de filtros - Manutencao de Filtros::

Fora do Escritdrio

Com a seguinte mensagem.:

Estarei ausente até X/ B0/

Woltar || Salvar

e Clique em seguida em "Salvar" e o recurso estara habilitado.
2.37. Como posso desabilitar o recurso "Fora do Escritorio"?

e Clique no item "Ferramentas", "Editar Filtros";
e Clique em "Fora do Escritorio (Habilitado)" e seguida em "Desabilitar".

OBS.: O processo para remover a regra de "Fora do Escritorio" € similar, alterando
apenas o Uultimo passo, que deve ser trocado por clicar em "Remover". Note que ao
desabilitar uma regra, ela ndo esta sendo excluida, apenas nao retornara a mensagem de
aviso até que seja habilitada novamente.

{ \.3 19
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2.38. Como posso criar novas pastas?

e Clique no item "Ferramentas", "Editar Pastas";
e Aparecera a janela abaixo:

erenciamento de Pastas

:: Gerencie suas pastas e exporie mensagens ::

- Minhas Pastas MNova pasta

Caixa de Entrada Deletar Pasta
Enviados
e Renomear Pasta
Lixeira

Rascunhos Exportar Mensagens

Fechar

e Clique em "Nova Pasta" e digite 0 nome da nova pasta na janela que abrir3;
e Para criar subpastas, cligue na pasta na qual sera criada a subpasta e repita o
procedimento
de clicar em "Nova Pasta".

2.39. Como posso excluir pastas criadas?

e Clique no item "Ferramentas" no menu a esquerda da tela;
e Clique na opcéao "Editar Pastas";
e Clique na pasta que deseja excluir e clique em "Deletar Pasta".

Atencgao: Nao é possivel excluir a Caixa de Entrada, Enviados, Lixeira ou Rascunhos.

2.40. Como posso renomear pastas?

e Clique no item "Ferramentas", "Editar Pastas";
e Clique na pasta que deseja renomear e clique em "Renomear Pasta".

Atencgao: Nao é possivel renomear a Caixa de Entrada, Enviados, Lixeira ou Rascunhos.

WIWW.SCTPTo. gov.br 20
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2.41. Como posso procurar diretamente por uma mensagem especifica?
e Clique no item "Ferramentas" no menu a esquerda da tela;
e Clique na opcao "Pesquisar";
e Aparecera a janela abaixo:

:: Pesquisar :: |
Informe as buscas nas caixas de texto : Pesquise mensagens nessas pastas :

Caixa de Entrada

Remetente .: Rafasl Silva

Para.:

Com Copia

Assunto

Corpo da mensagem W e e

Resultado da busca .. 7 mensagens encont tradas. Pesquisart Limpar Fechar Dcultar

Pasta Quem Assunio Data Tamanho
Caixa de Entrada Rafasl Silva Mail com anexo: 1. 13/09/2007 1805 kb [
Caixa de Entrada Rafael Silva Mail com anexo 3 13/09/2007| 13 kb
Caixa de Entrada Rafael Silva Teste 5 13/09/2007| 1012 b
Caixa de Entrada Rafasl Silva Teste mail 1... 13/09/2007 2 kb
Caixa de Entrada Rafael Silva Teste mail 2 13/09/2007 1 kb
Caixa de Entrada Rafasl Silva Teste mail 3... 13/09/2007| 62 kb
Caixa de Entrada Rafael Silva Teste mail 4. 13/09/2007 1018 b |+

e Preencha nos campos "Remetente .:", "Para .:", "Com Cépia .:", "Assunto .:" e "Corpo
da mensagem .:" as informagdes correspondentes a mensagem desejada;

e Note que ndo € necessario o preenchimento de todos os campos. Preencha apenas a
informacao que ira localizar a mensagem mais rapidamente;

e Em "Corpo da mensagem", preencha uma palavra ou parte do texto da mensagem
desejada;

e No lado direito da janela, clique na pasta em que deve ser feita a busca e depois
clique em
">>" A busca pode ser feita em mais de uma pasta e, se ndo souber em que pasta se
encontra esta mensagem, marque a op¢ao "Em todas as pastas”;

e Clique em "Pesquisar" para efetuar a pesquisa;

O resultado aparece no campo na parte de baixo da janela;

e Clique na mensagem para abri-la.

2.42. Como ocultar o menu de pastas?

Clique no item "Ferramentas", "Preferéncias”;

Marque a opc¢ao "Ocultar Menu Pastas";

Clique em "Salvar";

O leiaute do ExpressoMail sera alterado, ocultando o menu de pastas e aumentando
a visualizagdo das mensagens.

Vocé podera navegar entre as pastas através do menu “trocar pastas” no lado esquerdo da
tela:

= - Minhas Pastas Tast
Caixa de Entrada

o Li
r Enviados e

=\ Lixai Test

i ixaira

| Rascunhos Re:.
F /' Expr
I~ & Cota
r & MP
. Mail
4 Mail
r PHP
e Usar
- Trocar pasta Fechar i

1
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. Como delegar acesso a terceiros?

e Clique no item "Ferramentas", "Compartilhar pastas";

e Selecione a organizagdo do usuario com quem a pasta sera compartilhada
e Digite o nome do usuario na caixa “Procurar usuarios”;
[}

Selecione os direitos de acesso as pastas compartilhadas e clique em “Salvar”

59% (119

-

5 Atualizar

“eFerramentas ...

‘ RGN R

AW Preferéncias
\.-é Pesquisar

= Editar filtros
| Editar pastas

fo st
]—\
|

! @ Limpar lixeira

2 Compartilhar pastas ||

Compartilhamento de Caixa Postal

Atencdo: Este compartilhamento terd acdo
em TODAS as suas pastas e mensagens

Sua caixa postal estd compartilhada com:

Direitos de acesso:

Leitura: 2
Exclusao: | 7
Criagao: |_ ?
Enviar: |— ?
Salvar Fechar

Organizacgdo: |

Procurar usuarios:
rafae|
Buscando...

WAL SCT P o .{};U v.br
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3. Utilizando a Agenda de Eventos

A Agenda de Eventos do Expresso € um utilitario para simplificar as tarefas do dia a
dia, seu objetivo é ser uma agenda eletrénica, possibilitando marcar reunides, feriados e

outras datas importantes.
Com a Agenda de Eventos, € possivel marcar reunides e enviar um comunicado via e-

mail aos interessados, facilitando assim a comunicagdo com 0s mesmos.

@ admin Expresso [expresso-admin] - Sexta 28,/09,/2007 £ Minhas Preferéncias A\ sugestses ? Ajuda

Agenda de Eventos
Categoria: Filtro: | Todos Rd | Usuério:  Admin Expresso [expresscadmin] v Procura
Todos =~

'j 28 Setembro 2007 : Admin Expresso [expresso-admin] : Setembro 2007

08:00 Sg Te Qu Qu Se Sa Do
08:30 27 28 29 30 31 1 2
09:00 34 5 67 8 9
09:30 10 11 12 13 14 15 16
10:00 17 18 1920 21 22 23
10:30 24 25 26 27 [2B 29 30
11:00
11:30
12:00

3.1. Como ir para a Agenda de Eventos?

Para ir para a pagina do Agenda de Eventos basta clicar no icone na barra
localizada na parte superior da pagina do Expresso.

3.2. Como filtrar a Agenda de Eventos por periodos de tempo?

A Agenda de Eventos pode ser filtrado para mostrar determinados periodos de tempo,
como a semana, o més ou o ano atual, clicando num dos icones localizados na parte

superior esquerda da pagina da agenda:

O primeiro icone mostra os compromissos de um dia (o dia atual, podendo ser selecionado
qualquer outro dia)
- O segundo mostra a semana
« O terceiro e o quarto icones mostram,
respectivamente, o més e o ano,
- O quinto icone mostra a agenda separada por més,
indicando os dias e as semanas do ano.
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3.3. Como agendar um compromisso?

Um compromisso pode ser agendado clicando no sinal de "+" da Agenda de Eventos

quando filtrado por semana ou més,

Sex
[14] & [

_|Nowva Entradal|-

o Ano: 2007 ~

ou também selecionando um dia especifico e clicando no horario de inicio do compromisso:

Categoria: Filtro: | Todos
Todos hd |

14 Setembro 2007

09:30
10:00
10:30
11:00

3.4. Adicionando categorias

e Clique na flecha azul que fica no canto esquerdo da tela para abrir 0 menu;

L.

ﬂ-‘
[ [Mostrar menu

e No menu, procure pela secao "Preferéncias";
e Clique em "Editar categorias";

=« / Preferéncias

g
= Altere sua senha

~. % Altere suas preferéncias

-‘J * Altere seus dados pessoais

g /@ expressoMaill_2

» Preferéncias

Calendario

= Preferéncias
* Permitir acesso
» Editar categorias

e Clique no botao "Adicionar";
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e Em "Categoria pai" selecione "Nenhum" para que a categoria n&o seja subordinada a
nenhuma outra categoria, ou selecione a categoria do grupo a qual ela fara parte;

e Em "Nome", coloque o nome pelo qual a categoria sera identificada;

e Em "Descricao", coloque a finalidade da categoria;

e Marque a opgao "Particular" para tornar uma categoria de fins pessoais, ou deixe
desmarcada para uma categoria de fins profissionais.

Categoria pai Nenhum

MNome Cat Expresso

=

Descrigao

Particular E

Cancelar
Salvar

Catedoria para compromisso calendario

Obs.: As categorias aqui criadas poderdo ser utilizadas quando na marcagdo de novos

COMpPromissos.
Nome
Cat Expresso
global<Global Calendario=
Teste Cat

Adicionar Cancelar

Descrigao
Categoria para compromisso calendario
global

Expresso Calendario

3.5. Removendo categorias

Calendario
Calendario
Calendario

Calendario

Adicionar sub-tarefa
Adicionar sub-tarefa
Adicionar sub-tarefa

Adicionar sub-tarefa

Editar Remaover

Editar Remowver

Editar Remover

e Clique na flecha azul que fica no canto esquerdo da tela para abrir o menu;

No menu, procure pela segao "Preferéncias”, "Editar categorias”;

e Procure pela linha da tabela em que a categoria esta e clique no link "Remover" em
sua respectiva linha.

3.6. Adicionando um compromisso

Para adicionar um compromisso, diversos campos devem corretamente preenchidos
para que o evento seja agendado corretamente e para que os convocados entendam o
motivo e o local da reunido. S&o eles:

e "Titulo", uma prévia do assunto a ser tratado;

e "Descricao Completa", os assuntos a serem discutidos na reuniao, por extenso;
e “Categoria", a categoria a qual a reuniao pertence;
e "Localizag&do", o local onde sera realizado o compromisso;
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Calendario - Adicionar

Titulo:

Descrigio Completa:

Categoria: Cat Expresso
global <Global Calendario=
Teste Cat

Localizagiio:
"Data de inicio" e "Hora de inicio", a data e hora de inicio da reunido ou compromisso;
"Data do término" e "Hora do término", a data e hora estimada para o término da
reunido ou Compromisso;
"Prioridade", indica a prioridade do evento, Baixa, Normal ou Alta;
"Particular", indica um compromisso de propdsito particular;

R AR IR KR naazoo7 |
Hora de inicio: e 00

Data do término: AT @
Hora do término: e 430
Prioridade: Mormal :'
Particular: r

Participantes:

"Participantes”, busca e seleciona, nas listas de usuarios, as pessoas, ou grupo de
pessoas a serem convocadas para o evento;

Para adicionar uma pessoa ou grupo ao evento, selecione a organizagdo a qual o
mesmo pertence e utilize a caixa de pesquisa. Apds o resultado da pesquisa clique
em "Adicionar";

Para remover uma pessoa ou grupo do evento, selecione o nome em "Participantes
do Evento" e clique em "Remover";

Organizagao: | SERPRO |
R, Adicionar ﬁ Remover

Buscar por:
Participantes do Evento Usuarios e Grupos disponiveis
Rafael Silva
Apresenta Expresso Admins
Pedro Cardoso Default

gQrupo-Usuarios

Admin Expresso
Apresenta Expresso

Para convocar participante externos, clique em "Avisar Participantes Externos" e

adicione os e-mails dos mesmos na caixa de texto que abrirg;

Participantes Externos - ) [Fechar]
== Para convidar alguém nao pertencente a este servidor Expresso, digite seu(s) e-mailis) para encaminhar um aviso:

e Caso a pessoa que esta convocando o evento também participe dele, deixe

.::'-"'“" T ;- 26
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selecionada a caixa "usuario... Participa".
e "Alarme", manda um e-mail de aviso antes do compromisso, podendo ser programado

para até 31 dias antes do evento;

A secao "Repetindo informacao do evento" é utilizada quando o mesmo evento se
repete ao longo de um determinado periodo de tempo. Por exemplo, se uma reuniao para
discutir o andamento de um processo ocorrera semanalmente durante todo um més.

Alarme: 0 =|dias 1 =|horas 15 :| minutes antes do evento
Repetindo informagio do evento

Tipo de repeticio: mensalmente (por data) |

Data final da iglo:

Inglch epaticla I Usar data de térmiro [1a12i2007 | £
H‘*Pﬂﬁ"dﬁ_m [ segunda I Terca ¥ quata [ ouinta [~ sexta
{por semana):

r Sédbado I Domingo
Intervalo: 4|

Salvar | | Cancelar

e "Tipo de repeticao", define o intervalo de tempo entre um evento e outro.

e "Data final da repeticdo", é a data em que o evento ndo mais se repetira, no nosso
exemplo anterior, seria o ultimo dia em que a reunido se realizaria no més;

e "Repeticao diaria (por semana)", os dias da semana em que o evento ocorrer3;

e '"Intervalo", o intervalo entre um evento e outro. Caso o evento ocorra semanalmente,
se o intervalo for "0", toda semana ocorrera, se for "1", ocorrera semana sim, semana

nao, e assim por diante.

3.7. Removendo/Cancelando um compromisso

e Clique no compromisso que deseja cancelar e na nova pagina, clique no botdo

"Remover";
e Uma janela de confirmagéao se abrira, clique em
L:i:;;ﬁo: _ :g:;;& _ __
Cteqoria; “} A pagina em http://www.expressoteste.ser @w

Inicio Data/hora:
Data/Hora do Fim:
Prioridade:

? ) Tem certeza gue deseja remover esta entrada ?

Acesso:
Participantes: Isto ira remover esta entrada para todos usuarios.
Cancelar| | OK |
Criado por: x : & :
Atualizado:
Editar Pronta Gerenciador de avisoss Exportar Remover

e "OK" para remover o evento ou em "Cancelar" para nao remover.
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3.8. Editando um compromisso

e Clique no compromisso que deseja editar e na nova pagina, clique no botao "Editar";

e A pagina de edigao se abrira, essa pagina € igual a de adicionar eventos, entretanto
0S campos ja estdo preenchidos.

e Edite os campos necessarios, e salve clicando no botao "Salvar" localizado no final da

pagina, ou clique em cancelar para que as modificacbes nao tenham efeito;

e A pagina de exibicdo do compromisso se abrira novamente, para finalizar as
alteragdes clique em "Pronto" no final da pagina.

s 5 5

q 0w (] Y O

-

Titulo:

Descricao:
Localizacao:
Inicio Data/hora:
Data /Hora do Fim:
Prioridade:
Acesso:
Participantes:

Criado por:
Atualizado:

¥'20/00/2007 - 13:26:

Editar Pronto

Procura

Procura

Agenda de Eventos - Exibir

Compromisso teste
Curso Expresso
SERPROD
20/09/2007 - 14:00
20/09/2007 - 14:30
Alto
pliblico
ThalesL Lima [76693945015] (Aceitar s/n)
RafaelRS Raymundeo da Silva [00105772038] (Aceitar 5/n)
Jtrindad Trindade [48497002021] {Aceito)
Jtrindad Trindade [48497002091]
20/09/2007 - 0B:47
Alarmes
Notificagdo via Correio eletrénico para Jtrindad Trindade [48497002091]

Gerenciador de avisos Exportar

Remover

Més:  Setembro2007 |

Ano: 2007 ~|
Impartar
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4. Utilizando a Catalogo de Enderegos do Expresso

&

Com o Catalogo de Enderegos € possivel buscar por um contato rapidamente, bem
como adicionar e subdividir os contatos em grupos definidos pelo préprio usuario.

Catalogo de Enderecgos

Catalogos Novo ... m:a’:: Procura... | | Ver Cartoes Importar | Exportar

T razenaa

A 500 Fal HEl [ c | el FEl Ba ] el | 0 Il () vl [ ol ] Bl el 17 5 [ Il Il e el =) [

+ibge 1234567891011 ... 57y
+imprensa CAS SERPRO cas@serpro.gov.br y. (=
"\] +incra CATRAIS - 5P catrais@serpro.gov.br

o

nt CDI GPGEP-SUPGP CDI.GPGEP-SUPGP @serpro.gov. br

+integracac .

S CDI-SINCR cdi-sinori@serpro.gov.br

+mda CORIOUNIX cdrjounix@serpro.gov.br

+meioambiente CDRIOWIN cdrjowin@serpro.gov.br

+out

ke CDSDW CDBSA cdsdw.cdbsa@serpro.gov.br

+ planeiamento

4.1. Como ir para o Catalogo de Enderegcos?

Para ir para a pagina do Catalogo de Enderegos basta clicar em seu icone = A nabarra

localizada na parte superior da pagina do Expresso.

4.2. Como procurar por um contato?

e Clique no "+" que precede o link "Catalogo Geral", no menu "Catalogos" a
esquerda da tela;

e Um menu sera expandido contendo todos as organizagdes cadastradas;

Clique no link com o nome do 6rgao ao qual a pessoa pertence;

e Digite na caixa de texto localizada na parte superior da pagina todo o nome, ou parte
do nome do contato e clique em "Procura...".

Catalogo de Enderegos

Catdlogos MNovo ... | serpro i | Ver Cartoes Importar | Exportar
T 1azenaa =
A 123ABC... Mostrando itens encontrados |
ibama - -
+ibge 1
+imprensa Administrador de Ids do Serpro Escrow Agent adminid@serpro.gov.br
3 +incra Associacao dos Empregados do SERPRO ases.ba@serpro.gov.br
i
&= o Associacao dos Funcionarios Serpro Porto Alegre afuspa.rs@serpro.gov.br
+integracac
¥ [ CAS SERPRO cas@serpro.gov.br
+mda CONSERPRO PAE conserpro.pae@serpro.gov.br
+meioambiente Central de Servicos SERPRO da Terceirizada css.terc@serpro.gov.br
+outros
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4.3. Como adicionar um novo contato?

e Procure pelo contato que deseja adicionar;

Clique no icone que esta a direita das informagdes do contato;

e Na janela que se abrira, altere alguma informagao que julgue necessario e/ou salve
clicando no botéo "Salvar" na parte inferior da janela.

o ““Minhas Preferéncias A\ SugestSes  ?Ajuda
Catalogo de Enderecos

Procura... | | Mer Cartes Catalogo de Enderecos - Adicao Rapida Importar | Exportar

& Apelido: RafaslRS PH
o antonio.monteiro 071)2102-7713 T
claudionor.raymu Moo RamsiRS 2173 - 53

raymundo.oliveir Sobrenome: Raymundoda Silva 111) 2173 - 1419 35

rafael.silva@expl Telefone: (51121281520 (51)2129-1520 5
raymundo.rmace Copiar para o Catalogo Pessoal
E-mail: rafacl silva@expl =
Salvar Cancelar

4.4. Como adicionar um contato que nao pertence a nenhum catalogo corporativo?

e Na parte superior da pagina clique no botdo "Novo..." e clique em "Contato [Adicao
Rapida]";

e Preencha as informacdes "Apelido", "Nome", "Sobrenome", "Telefone" e "E-mail";

e Clique em "Salvar" para adicionar o novo contato.

T . . - o HosiNena
| Contato [Adicio Rapida] |

me: Monato
Contato [Completo] i“e Hi

me: |Silva
Grupo |

Rafae Telefone: 21256633
e Raym E-mail: inono@este serpro.gov.br

Salvar Limpar Cancelar

WWW.SCTPTO. SOV br 30
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4.5. Como remover um contato?

e Clique no link "Pessoas", no menu "Catalogos" a esquerdo da tela;

e Clique na letra correspondente a inicial do primeiro nome do contato que sera
removido ou clique em "Todos" para mostrar todos os contatos;

e Encontre o contato que sera removido;

e Clique no "X" vermelho localizado a sua direita;
/home/00380203006/Desktop/Documentos

Importar | Exportar

W

| A

|Remcver Cnntatnf

e Uma janela de confirmagdo se abrira, entdo clique em "OK" para excluir
definitivamente o contato.

4.6. Como editar um contato pessoal?

e Clique no link "Pessoas", no menu "Catalogos" a esquerdo da tela;

e Clique na letra correspondente a inicial do primeiro nome do contato que sera editado
ou clique em "Todos" para mostrar todos os contatos;

e Encontre o contato que sera modificado e clique no icone amarelo a direita;

e Edite as informagdes como se um novo contato estivesse sendo adicionado;

e Clique no botao "Salvar" para que as alteragdes tenham efeito.

atalogo de Enderecos - Contatos fes ? Ajuda
Pessoal E-mails e Telefones Enderecgos
Importar | Exportar
Selecionar Foto: I Arguivo... |
Apelido: Rafasl F 3,9
Mome: Rafael Editar Contato
Sobrenome; Raymundoda Silva MNascimento:
Assinatura GPG:
Motas:
Salvar Limpar Cancelar
1
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4.7. Como adicionar um novo grupo de contatos?

e Na parte superior da pagina clique no botao "Novo..." e entdo clique em "Grupo";

e Na caixa "Nome Completo", coloque o nome do novo grupo;
e Na lista de selecdo "Contatos Pessoais", selecione os contatos que fardo parte do

novo grupo e clique no botdo Adicionar;
Catalogo de Enderegos

Mome Completo; Grupo teste Expresso

Contatos Pessoais

Catalogo de Enderecgos - Adicionar Grupo

Mono Silva Silveira (nono@teste. serpro.gov.br)
RafasIRS Raymundo da Silva (rafas| silvaiex pre:

-

-

Salvar

_s Remover

Participantes

Nono Silva Silveira (nono@ieste.serpro.gov br)

Limpar | | Cancelar

e Quando todos os contatos que fardo parte do novo grupo ja estiverem na lista
"Participantes"”, clique em "Salvar" para que 0 novo grupo seja criado.

Observacgao: Para criagcdo do grupo antes € necessario povoar o catalogo pessoal do
usuario

4.8 Como remover um grupo?

e Clique no link "Grupos", no menu "Catalogos" a esquerdo da tela;

e Clique na letra correspondente a inicial do nome do grupo que sera removido;

ou
e Clique em "Todos" para mostrar todos os grupos;

- Catalogos 123... A B i o} E o HE H I | K L M N (8] P Q R =, T u W W X Todos
+Pessoas A a 1 b b
+Gru & Expresso Admin i 54
+cm’::0 s "h Exp Ad expressoadmin _/ |~
+ Rede Governo Iﬁ Expressasfio EXpressonovo P x
+Notes Serpro "l-l Expresso Suporte Shuslinara / ; X
::::r;g:;!:ena “l-l Expresso Teste expressoteste / | x

"l-l Expresso Versao Eexpressoversao 7 1A
e Encontre o grupo que sera removido;
e Clique no "X" vermelho localizado a sua direita;
e Uma janela de confirmacéo se abrir3;
e Clique em "OK" para excluir definitivamente o grupo.
32
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4.9 Como editar um grupo?

e Clique no link "Grupos", no menu "Catalogos" a esquerdo da tela;

e Clique na letra correspondente a inicial do nome do grupo que sera editado;
ou

e Clique em "Todos" para mostrar todos os grupos;
Encontre o grupo que sera modificado;
e Clique no icone amarelo a direita;

i' Expresso Teste expressoteste Editar Grupo.

e Edite as informag¢des como se um novo grupo estivesse sendo adicionado;
e Clique no botao "Salvar" para que as alteragcdes tenham efeito.
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5. Arquivamento Local
As ferramentas de correio eletrénico se tornaram extremamente importantes para
qualquer organizagao, independe do tamanho desta organizagcdo ou do segmento de

atuacao.
tenhamos uma capacidade de armazenamento bastante ampla.
Pensando em atender esta demanda para o armazenamento de mensagens de e-mail,

A imensa quantidade de informagdes importantes que circulam por e-mail, junto com as
a equipe de desenvolvimento do Expresso Serpro implementou o arquivamento local através

facilidades que as ferramentas de correio eletrbnico proporcionam, exigem que hoje

do Expresso WEB.

Este arquivamento utiliza o Google Gears, um complemento para os browsers Mozzila
Através deste complemento, é possivel que as mensagens recebidas no Expresso sejam

Firefox e Internet Explorer (compativel com os sistemas operacionais Windows e Linux).

armazenadas no disco rigido da estagéo do usuario.

5.1 Requisitos

Alguns requisitos sdo fundamentais para que o arquivamento local funcione no
aplicagao. Esta acéo € executada pelos administradores do Expresso.
Nas estagdes de trabalho, para o funcionamento, alguns requisitos precisam ser

Expresso WEB. No servidor, o requisito € a que a funcionalidade esteja habilitada na
respeitados. Sao eles: a Configuragcdo das Preferéncias de Usuarios e a instalagdo do

Complemento Google Gears.

Para habilitar o arquivamento local, é preciso configurar as Preferéncias de Usuario
—

5.2 Configuragao das Preferéncias de Usuario
adequadamente, na interface do Expresso Web. Para isso, € preciso que o usuario abra o
Expresso Web Depois de iniciada a sessdo com o Expresso, clique em Minhas Preferéncias.
? Ajuda

A\ Sugestdes

Egrelio o< (8 < el | A g

ScRPRO ' & - '

Q Admin Ex_presso - Quinta 1_3_,’11;’2008 Usuarios ativos: 525 “Minhas Preferéncias
Pagina Inicial
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No item Expresso Mail, clique em Preferéncias

Preferéncias

== / Preferéncias

= Altere sua senha
= Altere suas preferéncias
__ * Altere seus dados pessoais

|
: j& Expresso Mail

= Preferéncias

Agenda de Eventos

= Preferéncias
= Permitir acesso
= Editar categorias

S~ )
13 Catalogo de Enderecos

= Preferéncias

[FEwT

Boletins Internos

= Preferéncias

1]

Na proxima tela, para a configuragdo das preferéncias do Expresso Mail, o usuario
podera escolher entre sé armazenar as mensagens localmente ou armazenar
simultaneamente no servidor de correio e na estacio de trabalho.

A opcao Vocé gostaria de usar mensagens locais, habilita o Expresso a armazenar
os arquivos localmente. As mensagens serdo movidas do servidor de correio para a
estagdo do wusuario. Para habilitar esta opg¢do, escolha “sim” na caixa de selegao
correspondente a esta opgao.

A opcao Vocé gostaria de manter as mensagens arquivadas, habilita o Expresso a
arquivar as mensagens armazenadas no servidor, no disco da estagao de trabalho. Essa
opgao exige que a opgao anterior esteja habilitada. As duas opg¢des habilitadas, permitem
que as mensagens sejam arquivadas tanto localmente como remotamente. Com as duas
opgdes habilitadas, é permitido, por exemplo, que um backup das mensagens seja
executado pelo préprio usuario, para a sua estacao de trabalho.
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Abaixo a ilustragdo demonstra as opgbes que devem ser habilitadas para o
funcionamento do arquivamento local:

@ ! X B wy & o

ExpressoMail 1.2

Configuragées para o ExpressoMail

Qual o nidmero maximo de mensagens por pagina? 50 Ll
Salvar mensagens excluidas na pasta Lixeira? [l
Apagar mensagens apos quantos dias na lixeira? Menhum ;l
Vocé gostaria de usar mensagens locais? ﬁ Sim ;I
Vocé gostaria de manter as mensagens arquivadas? ﬁ sim v|
Exibir mensagem anterior, apés apagar mensagem atual? [l

Vocé quer receber um alerta para mensagens novas? [l

Exibir resumo do ExpressoMail na tela inicial do Expresso? [l

Salvar automaticaments as mensagens enviadas na pasta Selecionar no envio da mensa
Ocultar menu das pastas? (]

Aual a altura das linhas na liska de mansanans? narmal =l

Quando somente a opgdo Vocé gostaria de usar mensagens locais estiver
habilitada, o Expresso s6 movera os e-mails para a pasta Mensagens Locais. Ja quando a
opcgao Vocé gostaria de manter as mensagens arquivadas estiver habilitada em conjunto
com a opgao anterior, 0 Expresso possibilitara tanto copiar como mover as mensagens.

5.3 Instalagao do Google Gears:

O Google Gears € um complemento para os navegadores que permite que as
mensagens sejam arquivadas no disco rigido da estagdo do usuario utilizando a interface
Web do Expresso.

Apos configurar as opg¢des para permitir o arquivamento local, ao abrir o Expresso, se o
componente Google Gears nao estiver instalado, o Expresso exibira um link onde é possivel
fazer o download do componente.

. 12% (12M/100M) Ialnstalarca GoogleGears ExpressoMall - Versao 1.2

[ il Nava MiAnsigam W Caixa de Entrada [18/112] 1

WIWW.SCTPIO. {;_;Lwﬁhr 36
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Apods o clique no link, o browser sera direcionado para a pagina de instalagdo do
google gears. Na tela de instalagao basta clicar em Install Gears.

“J} Gears - Mozilla Firefox

Developer site
Erequently asked questions
More help

Concluido

Arquivo Editar Exibir Histdrico Faworitos Ferramentas Ajuda

@I - - @ IIJ} |Q http://gears.google.com/ |'| b] |'| ‘-x]

g
ﬁrGea rs Improving Your Web Browser

Gears is an open source project that enables more powerful web

applications, by adding new features to your web browser: m

ﬁ Let web applications interact naturally with your desktop
J} ] Store data locally in a fully-searchable database

-
= . RunJavaScript in the background to improve performance ® Firefox 1.5+

Linux

System requirements
#® Linux (details)

& 32-bit OS (64-bit not supported)

Mobile, Mac (Eirefox,

Gearsis for
Safari), Linux and Android.

CZ00E Googhe - Gears Home - Privacy Policy

Outra opcédo para a

instalagdo deste componente, é fazer o download em

http://gears.google.com e seguir os proximos passos conforme é descrito nos proximos itens

deste manual.

Depois da primeira janela da instalagdo, na tela que se abre, clique em Agree and

Download

“) Gears - Terms and Conditions Agreement - Mozilla Firefox

Arguivo Editar Exibir Historico Faworitos Ferramentas Ajuda £

> OB

=
@!Gea I"S Improving Your Web Browser

By downloading. you agree to our Terms of Service below and Privacy Policy.

|Q http:/fgears.google.com/terms.htmil |'| D’I |'| |¥\.|

Terms of Service

1. Your relationship with Google il |

1.1 Your use of Gears (referred to as "Gears" or "Services" in this document) is subject to the
terms of a legal agreement between you and Google. "Google" means Google Inc., whose
principal place of business is at 1600 Amphitheatre Parkway. Mountain View, CA 94043,

I [¥]

United States. This document explains how the agreement is made up. and sets out some of
the terms of that agreement.

1.2 Unless otherwise agreed in writing with Goegle, your agreement with Google will always
include, at a minimum, the terms and conditions set out in this document. These are referred

= Help us improve Gears by sending crash reports and anonymous usage data

Agree and Download Cancel

D008 Google - Gears Home - Privacy Policy

4]

»

Concluido

wwwscrpro.gov.br
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O navegador ira fazer um download do componente (1,8Mbytes) e ira pedir uma

confirmacao antes da instalacdo do complemento. Para confirmar basta clicar em Instalar
Agora.

=~} Instalaciao de programas

Vocé solicitou a instalac3o deste item:

ﬁ gears-linux-opt.xpi MNao assinado

Endereco: http:f/di.google.com/gears/current/c

Programas mal-intencionados podem danificar o seu
computador ou comprometer a sua privacidade.

Somente Instale programas de sites que vocé
confia.

Cancelar l [In5talaragora

Ap6s a instalagao é necessario fechar todas as sessdes do browser.

Na primeira vez, apos a instalagcdo do complemento, que for iniciada uma sessao do
Expresso, o Google Gears pedira uma confirmagédo. Basta marcar a opgdo Este site é
confiavel. Permita que ele use o Gears e clicar em Permitir

K: ) Aviso de seguranca do Gears

Eﬂ O site abaixo deseja armazenar informagdes sobre
o computador que usa o Gears.

https: /XX XX XL XXX

[«| Este site & confiavel. Permita que ele use o Gears.

Munca permitir este site i Permitir | Negar |

Depois destes passos 0 navegador esta apto a efetuar o arquivamento local.

wwwscrpro.gov.br 38
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5.4 Utilizando o Arquivamento Local

Apods executar as configuragdes corretas para o arquivamento local, a utilizagdo se
torna extremamente facil, basta arrastar a mensagem para a pasta Mensagens Locais.
Localizada abaixo da Lixeira, conforme a figura abaixo:

0% (OM/40M)

r Lt
- —— Caixa de Entrada [1/ 1]

%} Atualizar I Quem

“& Ferramentas ..,

.
-

T, 7
gl = Minhas Pastas
Caixa de Entrada (2
1l 3 ntrada (2)
Raescunhos
Enviado
Lixsira

+ Mensagans locais

i »3 39
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Depois de arquivada a primeira mensagem, sob a pasta Mensagens Locais, sera
criada uma nova pasta com o nome Caixa de Entrada um nivel abaixo da pasta
Mensagens Locais, conforme ilustra a figura abaixo:

0% (OM/40M)

s Ty
23 Nove Menaagem Caixa de Entrada [0/ 0]

%} Atualizar | Quem

“& Ferramentas ...

L
. .
g1 = Minhas Pastas

i

Caixa de Entrada
Rascunhos (4)
Enviado
Lixeira

= Mensagens locais

Caixa de Entrada

A Unica pasta do servidor de correio que pode ter suas mensagens movidas € a Caixa
de Entrada, porém é possivel criar novas pastas sob a pasta Mensagens Locais. Basta
clicar em Ferramentas, e depois em Editar pastas,

0% (0M/40M)

“ Ty
2 Mova Mansagem Personalizada [0/ 1]

e

S
"= Atualizar r Quem

" Ferramentas ... r Adm Pae Link

=

LS
s i Minhas Pastas
Caixa de Entrada (1)
Rascunhos
Personalizada
Enviado
Lixsira
- Mensagens locais
Arquive Pessoal

Caixa de Entrada

WAMARAT S Iy Ery O 0s1r PE
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Na tela que se abrira, selecione a pasta Mensagens Locais clique em Nova Pasta e
digite 0 nome da pasta desejada.

erenciamento de Pastas

: Gerencie suas pastas e exporte mensagens ::
- Minhas Pastas MNova Pasta

Caixa de Entrada Excluir pasta
Rascunhos
= Renomear pasta
Personalizada

Emnwi Exportar mensagens

o
Lisaira

+ Mensagens locais

Fechar

A pasta criada sera exibida ao clicar no sinal a esquerda da pasta Mensagens Locais.
Sob esta pasta serao exibidas as pastas de arquivamento local.

0% (OM/40M)

.~ s
R B M argquivo Pessoal [0/ 1] 1
% Atualizar [ Quem
% Ferramentas ... [ Adm Pae Link

s s Minhas Pastas
i Caixa de Entrada (1)
g Rascunhos
Personalizada
Enviado
Lixeira
- Mensagens locais
Arguivo Pessoal
Caixa de Entrada

Para armazenar as mensagens na pastas personalizadas, basta arrastar a mensagem
para a pasta desejada.

| 0% (OM/40M) ExpressoMall - Versdo 1.2
i 8 Nova Mensagem i Caixa de Entrada [0/ 3] \I
% Atualizar I Quem Assunto
S e .. [= Adm Pae Link teste 6
AT Adm Pae Link teste 5
wil = Minhas Pastas 5
j i i Bk [ Adm Pae Link teste 3
| Rascunhos
Personalizada
Enviado
Lixeira
= Mensagens locais
Arguive Pessoal
Caixa de Entrada (1)
-~
J\i g Apagar | Mover | Imprimir | Exportar | Argquivar Listar: Todas, MNao |

. Concluido

Para arquivar localmente uma mensagem e também deixa-la armazenada no servidor
de correio, basta selecionar a mensagem e clicar em Arquivar. Abaixo esta ilustrado este
procedimento.
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5.5 Cuidados com o Arquivamento Local

Alguns cuidados tem de ser observados em fungao do novo modo de armazenamento.
Como as mensagens ficam armazenadas no disco rigido da estagdo, € extremamente
importante que o arquivamento local s6 seja utilizado em estagdes confiaveis e que estejam
sob a geréncia do usuario.

O uso do arquivamento local em computadores publicos é desaconselhavel. Em
estacdes publicas, como em uma Lan House, ou um Cyber café, ha o risco das mensagens
armazenadas localmente serem violadas, além de que, se elas forem armazenadas
localmente e n&o for mantida uma coépia no servidor, as mensagens arquivadas localmente
somente estardo acessiveis no computador onde foram armazenadas.

O Expresso utiliza IMAP para armazenamento dos e-mails. O IMAP armazena as
mensagens em um servidor e as disponibiliza assim que o usuario fizer o logon,
independente da estacdo e do browser. As mensagens arquivadas localmente, ndo sao
atendidas por esta caracteristica, ou seja elas somente estardo disponiveis na estagao de
trabalho onde foram armazenadas e nao estarao disponiveis em outra estacdo. O usuario
que salvar seus e-mails na estagdo A ndo conseguira acesso as estas mensagens ao fazer
o logon na estagao B, por exemplo.

Para que as mensagens armazenadas localmente sejam disponibilizadas em outra
estacdo é necessario fazer o backup e a restauragdo das mensagens conforme os
procedimentos descritos no item 5.7 (Backup e Restore do Arquivamento Local) adiante.

Outro detalhe que exige atencdo € que, depois de arquivada localmente uma
mensagem, nao € possivel mové-la ou copia-la novamente para uma pasta do servidor. O
arquivamento local permite somente que se faga download das mensagens. A operagao de
upload ndo € permitida. A unica pasta do servidor, de onde as mensagens podem ser
copiadas ou movidas para o arquivamento local, € a Caixa de Entrada.

As mensagens arquivadas localmente sé poderdo ser acessadas via Expresso.
Quando nao houver conectividade com a Internet ou com o Expresso, o conteudo do
arquivamento local também estara indisponivel.

5.6 Pasta de armazenamento

O Google Gears grava as mensagens localmente em um banco de dados instalado
junto com o complemento.

A pasta onde o complemento armazena a base de dados, na estagdo de trabalho,
depende do sistema operacional e do navegador. Sendo assim, por exemplo ndo é possivel
acessar um arquivamento local salvo no Firefox, utilizando-se o Internet Explorer na mesma
estacao.
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Abaixo estdo listadas as principais op¢des de sistemas operacionais e navegadores
bem como as pastas onde o Google Gears armazena o banco de dados.

5.6.1 Windows Vista

Internet Explorer: No internet Explorer a base de dados fica armazenada na pasta:
C:\Users\<user>\AppData\LocalLow\Google\Google Gears for Internet Explorer;
onde <user> € o login do usuario.

Firefox: No Mozilla Firefox a base de dados fica armazenada na pasta:

C:\Users\<user>\AppData\Local\Mozilla\Firefox\Profiles\{PROFILE}.default\Google
Gears for Firefox;

onde <user> € o login do usuario e {PROFILE} e a pasta criada pelo Firefox para
armazenar os arquivos de perfil de usuario.

5.6.2 Windows XP

Internet Explorer: No internet Explorer a base de dados fica armazenada na pasta:
C:\Documents and Settings\<user>\Local Settings\Application Data\Google\Google
Gears for Internet Explorer

Firefox: No Mozilla Firefox a base de dados fica armazenada na pasta:

C:\Documents and Settings\<user>\Local Settings\Application Data \Mozilla\ Firefox\
Profiles\{PROFILE}.default\Google Gears for Firefox;

onde <user> é o login do usuario e {PROFILE} e a pasta criada pelo Firefox para
armazenar os arquivos de perfil de usuario.

5.6.3 Linux

No Firefox para Linux a base de dados é armazenada na pasta home do usuario
conforme o esquema:

/home/<user>/.mozilla/firefox/{PROFILE}.default/Google Gears for Firefox

onde <user> é o login do usuario e {PROFILE} e a pasta criada pelo Firefox para
armazenar os arquivos de perfil de usuario.

5.7 Backup e Restore do Arquivamento Local

As mensagens arquivadas localmente ndo sao cobertas pelo sistema de backup dos
servidores. Somente as pastas armazenadas no servidor sao atendidas por este sistema de
copias de seguranca. E imprescindivel salvar as pastas do Google Gears em caso de
reinstalacado do sistema operacional, substituicdo ou a formatagao dos discos rigidos.

Para efetuar o Backup do conteudo do arquivamento local, € necessario salvar a pasta
onde o banco de dados do Google Gears grava as mensagens. As localizagbes destas
pastas, estdo descritas nos itens 5.6.1, 5.6.2 e 5.6.3

Para restaurar o conteudo do arquivamento local, basta copiar a pasta Google Gears
for Firefox ou Google Gears for Internet Explorer para o local correto, de acordo com o
browser e com o sistema operacional utilizado. As pastas corretas para armazenamento
estdo listadas nos itens 5.6.1, 5.6.2 € 5.6.3
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6. Acesso em dispositivos moveis

O Expresso proporciona acesso em dispositivos moveis como celulares, smartphones,
PDAs e compativeis.

O Expresso Mini compde uma parte da solugdo Expresso para dispositivos moveis,
através do acesso Web.

Sera de grande valia principalmente para usuarios que necessitem de comunicagao

independente de sua localizag&o.

Pretende-se atender inicialmente as necessidades basicas de manipulacdo de e-mails

como: enviar, receber, ler, excluir, responder e encaminhar as mensagens.

6.1 Requisitos minimos para dispositivos portateis

O ExpressoMini necessita de uma configuragdo minima dos equipamentos portateis

para seu funcionamento como:

1.
2.

ook w

Conexao com rede do expresso (gprs, edge, 3g, etc)

Navegador que suporte WAP 20. E aconselhdvel o uso

OperaMini(http://www.operamini.com/download/);

Suporte a Java(Para alguns navegadores);

Habilitar/suportar uso de Cookies;

Habilitado/suportar o uso de imagens(caso captcha apareca);
Resolugdo minima aconselhavel: 128 x 128 pixels.

6.2 Autenticacao

A pagina inicial sera composta por login de autenticagao com usuario e senha.

Expresso Livre

Usudria: || |
Senha: | |

do
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6.2.1 Captcha de seguranga

O expresso mini implementa ainda o recurso de Captcha, que dificulta tentativas de
acesso nao autorizadas. Apods 2 (duas) tentativas de logon sem sucesso, o mini apresentara
uma imagem contendo caracteres gerados aleatoriamente que devem ser digitados no
campo correspondente para confirmar o logon. Observe a figura abaixo:

Expresso Livre - SERPRO

Usudria: | |

Senha: | |
DXF2H

Cédigo-=| |

6.2.2 Expiragdo de senha

No caso da senha do usuario expirar ao tentar efetuar o logon, o mini-expresso
requisitara a mesma seja renovada a partir de uma estagao de trabalho.

6.3 Operagoes possiveis

Resposta para e-mails(*);

Criacdo de novas mensagens(*);

Possibilidade de checar os Contatos (ContactCenter);

Possibilidade de checar os Agendamentos;

Busca por pessoas nos Contatos e Envio de E-mails através dessa Busca (link nos

resultados);

e Paginacdo otimizada para mostrar o numero total de paginas e n&o poluir a tela do
mobile;

e Informa se a mensagem possui ou n&o anexos ao abrir a mesma.

(*)Vale salientar que os e-mails criados e/ou respondidos a partir do mini tem sua
origem identificada em "x-mailer: ExpressoMini” no header da mensagem. Nao esta
disponivel a op¢ao de encaminhar mensagens.

45



I ESERPRO

6.4 Leiaute

e Menu adaptado para ficar abaixo das informagdes evitando assim que o usuario tenha
que usar o scroll a cada interacéo;

e Menu na vertical;

e Aumento das letras em todo o mobile;

e Ressaltar as mensagens néo lidas com fundo azul e negrito, baseados nas Flags da
Caixa de Entrada.

e Para acessar o Expresso Mobile vocé deve entrar no endereco (através do seu

mobile):  http://correiopr.planalto.gov.br/mobile

6.5 Utilizando o Expresso-Mini

OBS: Para efeitos de visualizagdo sera mostrado abaixo as telas acessadas num
micro (ao invés de acessadas num Mobile)

Ao acessar o endereco http:/correiopr.planalto.gov.br/mobile o usuario sera
direcionado para a seguinte pagina:

Expresso Livre

Usudrio: | |
Senha: | |

Usuario deve digitar login e senha e clicar em Conectar para acesso ao modulo do
mini-expresso, como mostra a imagem abaixo:

Pasta: Caixa de Entrada

Pasta vazia

Administrador Correio: [-admin.correio]

v Mowvo Mail

. Cx Entrada
r Agenda

v Contatos
L Sair
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6.5.1 Criando um novo e-mail.

Para enviar um novo e-mail, clicar na opg¢ao Novo E-mail.

Preencher com o endereco de e-mail do destinatario, assunto e mensagem. Apds os
procedimentos descritos, clicar em Enviar. Devera aparecer informagao que a mensagem foi

enviada com sucesso.

Para:

|fu|aru:uﬁ:];-serprn.gu:w‘.L'Jl'

Assunto:

|r-e1i|'|i Expresso

Bem-vindo ac Expresso

6.5.2 Acessando caixa de entrada.

As mensagens nao lidas aparecerem em negrito como abaixo:

De: Administrador Correio Livre
nova - 08:53

De: Administrador Correio Livre
Aviso - 08:52

1de1l

Administrador Correio Livre: [admcorreio.livre]

' Mowvo Mail
. Cx Entrada
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Ao clicar na mensagem sao mostrados os seguintes campos:
- Remetente (de:);
- Assunto;
- Data;
- Corpo da mensagem;
- Opcao de responder.

De: "Administrador Correio Livre" <admecorreio.livre@serpro.homologa.pr=
Assunto: nova

Data: 19/11/2008 08:53 (23 minutos atras)

Adm Correio

Este e-mail ndo possui anexois)

Responder

Administrador Correio Livre: [admcorreio . livre]

Para responder a mensagem selecionada, basta clicar na opgao responder. Sera
disponibilizada janela para resposta imediata, ndo sendo possivel editar campos Destinatario
e assunto.
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6.5.3 Acessando Agenda

Para visualizar a agenda, clicar na op¢ao Agenda. Ira aparecer os compromissos do
usuario. E possivel por este moédulo Aceitar ou Rejeitar determinado compromisso.

Quarta - 5/11/2008
| Titulo: |'-.I'iagem

| Local: |Buenu Aires
| Data/Hora Inicio: |12:UCI
| DatafHora Término: |12:3CI

| Descricdo: |Buenu Aires

| .ﬁ.ceitarl Rejeitar

Quinta-6/11/2008
| Titulo: |'-.I'iagem

| Local: |Buenu Alres

| DatafHora Inicio: |12:CIU
| DatafHora Término: |12:3CI

| Descricdo: |E!-uenn Aires

| .ﬁ.ceitarl Rejeitar

Rodolfo de Magalhaes Pinheiro Blaauw: [28

6.5.4 Pesquisando contatos

Para pesquisar e visualizar contatos, clicar na opg¢ao Contatos.

A pesquisa no mini-expresso tem funcionamento semelhante ao médulo de contatos do
Expresso Web, onde é possivel pesquisar enderegos no catalogo pessoal, grupos e ou
catalogo geral do Expresso.

Nome: [este |

Catdlogo: | Catdlogo Geral j

Nome Telefone E-mail
Teste Expresso usuario teste@serpro.gov.br
nova teste novo.teste@serpro.homologa.pr

1

Administrador Correio: [~admin.correio]

Se vocé quiser mandar um e-mail para esse contato basta clicar sobre o e-mail do
mesmo, executando os procedimentos para enviar o e-mail (conforme descrito
anteriormente).
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6.5.5 Saindo do mini-expresso

Para sair do mini-expresso, basta clicar na opgao “sair’, em qualquer médulo do
dispositivo.

Administrador Correio: [-admin.correio]

i1 Mowvo Mail
o+ Cx Entrada
. Agenda

(v Contatos

i': 5a|r:?f

6.6 Cuidados com a Senha em Dispositivos Mobile

Os usuarios de dispositivos moveis (smartphones, PDAs, Palm Tops) que costumam
gravar a senha no browser destes dispositivos, devem trocar a senha o mais rapido possivel,
caso tenham o seu dispositivo extraviado, furtado ou roubado.

Uma pessoa de ma-fé que venha a acessar este dispositivo, com a senha gravada,
podera acessar a caixa de correio do usuario, ter acesso as mensagens, a agenda e aos
contatos gravados no aparelho.
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7 Uso do Expresso com Certificagao Digital (Conceitos)

7.1Certificado Digital, Assinatura Digital e Criptografia em Mensagens

7.1.1 Conceitos

Certificado Digital: O certificado digital € um documento eletrénico assinado digitalmente por
uma autoridade certificadora, que contém diversos dados sobre o emissor e o seu titular. A
principal funcdo do certificado digital € a de vincular uma pessoa ou uma entidade a uma
chave publica (*).

Certificado do tipo A3: E o certificado em que a geragdo e o armazenamento das chaves
criptograficas sao feitos em cartdo inteligente (smart card) ou token criptografico, ambos com
capacidade de geragcao de chaves e protegidos por senha, ou hardware criptografico
aprovado pela ICP-Brasil. As chaves criptograficas tém no minimo 1024 bits. A validade
deste certificado é de trés anos (*).

Revogacdo de certificados: E o encerramento da validade de um certificado digital antes do
prazo previsto(*).

Assinatura Digital: A assinatura digital € uma modalidade de assinatura eletronica resultado
de uma operagdo matematica que utiliza criptografia e permite aferir, com segurancga, a
origem e a integridade do documento (*).

(*)Fonte: SERPRO/CECD
http://10.200.27.8/macromodulo_supac/adm_e_gerencia_de_rl/manual2_item_21_1_1.htm

7.1.2 Logon com Certificado Digital

Atualmente o ExpressoMail possui sua autenticacdo baseada em identificacdo(CPF) e
senha. Essa autenticacdo consiste na consulta das credenciais do usuario no diretério
(RHDS). Uma vez autenticado, o usuario tem seu acesso liberado pelo proprio expresso,
que cuida dos aspectos de autorizagao.

A funcionalidade propde efetuar o logon no expresso utilizando a infra-estrutura de
Certificados Digitais que ja se encontra no diretério da rede(RHDS) para autenticacao.

7.1.3 Assinatura de Mensagens de Correio eletrénico

A funcionalidade se propde a gerar assinatura de mensagens de correio eletrénico
através de Certificados Digitais de usuarios. Isso prové maior seguranga no envio de e-
mails com a garantia de autenticidade e integridade das mensagens.

7.1.4 Criptografia em Mensagens

O recurso de criptografia do Expresso permite que uma mensagem seja codificada
(cifrada) de forma que somente o remetente e o destinatario possam acessar a mensagem
de e-mail criptografada. Para o uso dessa funcionalidade é preciso que o remetente e o
destinatario fagam uso de um certificado digital do tipo A1 ou A3.
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7.2 Requisitos na Estagao Trabalho

Sao necessarias algumas verificagdes na infra-estrutura para o correto funcionamento.
Observe a seguir os requisitos.

7.2.1 Tecnologias envolvidas

Tecnologias envolvidas no lado cliente

%

Certificado A3

-
-

(1=

b
‘Whindiowss

B Firefox @ Internet
e/ & Explorer

JRE

2| Applet
&

Certificado A1

HTTP

7.2.2Navegadores

Para Internet Explorer(lIE) € recomendado o uso a partir da versdo 6 e para Mozilla
Firefox(FF) versdes a partir da 2.

7.2.3JRE instalada

O JRE(Java Runtime Eviroment) deve estar instalado e configurado na estacéo local. E
recomendado o uso da JRE a partir da versédo 1.5.0_04-b05. Caso nao tenha instalado, vocé
pode baixar gratuitamente através do link abaixo:

http://java.sun.com/javase/downloads/index.jsp

Para melhor suporte aos anexos dos e-mails, devemos entrar com um parametro de
configuracdo de memoaria da JRE como segue abaixo:
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1. Va no painel de controle(*) do java(JRE)
2. Abrir a ferramenta Control Panel(*) da JRE instalada no sistema através da
interface grafica como segue nas figuras adiante;

Java Control Panel

i General | " Security | Advanced |

—About

View version information about Java Control Panel.

About...

— Metwork Settings

Metwork settings are used when making Internet

connections. By default, Java will use the network

settings in your weh browser. Only advanced users
_ should modify these settings.

— Temporary Internet Files

Files you use in Java applications are stored in a special
folder for quick execution later. Only advanced users
should delete files or modify these settings.

0K Cancel Apply

Java Control Panel
General i Securiw Advanced |

— Java Applet Runtime Settings

Runtime settings are used when an applet is executed in
the browser.

— Java Application Runtime Settings

Runtime settings are used when a Java application or
applet is launched using the Java Network Launching

Protocol {JMLP.

| oK || Cancel H Apply |
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4. Depois adicione no quarto parametro (Java Runtime Par...) o valor exatamente
Ccomo segue e apos isso confirme ok: -Xmx256m

I _ Java Runtime Settings

Java Runtime Yersions
Product Mame YWersion Lacation |awa Funtime Parameters
FE 15010 Fusrflibf v java-1.5 0. J-xmx256m |
Add Remove
[0].4 Cancel

(*) No Linux, voce podera abrir o Control Panel através do console digitando:
Cont rol Panel <enter>

ou no Ubuntu no menu: Sistema, Preferéncias, Sun Java6 Plugin Control Panel.

(*) No Windows, voce podera abrir o Control Panel no menu:
Iniciar, Painel de Controle(modo classico) , Java

\"O
ePass2000

Para usar certificados do tipo A3 (tokens e smartcards), o expresso implementa a
leitura deste sem a necessidade de configuragdes adicionais. Até o momento, essa
implementacao esta atrelada ao modelo de token (ePass2000). Maiores informacgdes sobre
instalagdo, manuseio e compatibilidade veja no link:

http://www.epass.com.br/downloads/epass2000/ft12/pdfs/Manual_ePass2000FT12.

7.3 Certificado Digital (A3)

7.4 Utilizando Certificado Digital

7.4.1 Efetuando o Logon com o Certificado Digital

Atendidos os requisitos para o uso de certificado digital, o usuario podera efetuar o
logon no expresso com seu dispositivo criptografico. A seguir podemos observar casos de
uso da funcionalidade.

Uma vez inserido o certificado (Token), o usuario devera proceder com a abertura da
pagina do expresso. Nesse momento sera carregado uma rotina (applet) na pagina inicial de
logon que efetuara a verificagdo da presenca do certificado. Caso encontre, aparecera a tela
a seguir requisitando o PIN.

WWW.SCTPTO. SOV br o4
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Entre com o seu PIM:

PIN: |
Ok Cancel
el
Nt e lﬂltl"ltﬂ

eGroupWare Celepar

wwwscrpro.gov.br
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7.4.2 Efetuando o Logon sem o Certificado Digital

Para o caso de o usuario ndo possuir certificado, ou 0 mesmo nao se encontrar com o
mesmo disponivel, a tela de logon sera carregada no modo convencional.

Ainda, caso queira-se efetuar logon com usuario diferente do certificado, basta clicar na
opgao cancelar quando da solicitagao do PIN

Usuario

Senha

@ Ajuda

Pesmn s ZSEIIIIIG
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7.5 Usando Assinatura Digital de e-mails no Expresso

Atendidos os requisitos de usuario, estagao e servidor, os clientes ja poderao utilizar a
funcionalidade. Acompanhe a sequéncia das instru¢cées nos tépicos seguintes, que mostram

como habilitar e utilizar a assinatura digital.

7.5.1 Preferéncias do usuario (ExpressoMail)

O usuario devera habilitar a assinatura digital através de suas preferéncias pessoais,

conforme figura abaixo:

Configuractes para o ExpressoMail

Qual o numero maximo de mensagens por pagina?
Salvar mensagens excluidas na pasta Lixeira?
Apagar mensagens apos quantos dias na lixeira?
Vocé gostaria de ativar o arguivamento local?
Vocé gostaria de manter as mensagens no servidor depois de arguivadas?
Exibir mensagem anterior, apos apagar mensagem atual?
Vocé quer receber um alerta para mensagens nNovas?
Exibir resumo do ExpressoMail na tela inicial do Expresso?
Salvar automaticamente as mensagens enviadas na pasta
Ocultar menu das pastas?
Qual a altura das linhas na lista de mensagens?
Qual o tamanho da fonte na lista de mensagens?
Usar contatos dinamicos?
Usar teclas de atalho?
Salvar rascunhos automaticamente
Configuractes de assinatura
Possibilitar assinar/cifrar digitaimente 2 mensagem?
Sempre assinar digitalmente a mensagem?
Sempre cifrar digitalmente a mensagem?
Inserir assinatura automaticamente em novas mensagens?

Tipo de assinatura

Enviado

Cancelar

0|
=

Nenhum |
S5im x|
sim ~|
r

F

~

normal

R 58

grande:

Texto simples v}

i

Salvar

A opcao: Sempre assinar digitalmente a mensagem: Essa opcao pode ser habilitada
para trazer a caixa (checkbox) de selegao para assinatura de mensagens ja marcada na tela
de composicdo dos e-mails. Isso sugere que, para todas as mensagens criadas serao
assinadas, porém (naturalmente) com a possibilidade de desmarca-la.
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7.5.2 Compondo e assinado uma mensagem de e-mail

Uma vez habilitada a opgcédo de assinatura nas preferéncias de e-mail do usuario, a
caixa de selegao para assinatura de mensagens ficara disponivel.

Caixa de Entrada [6/ 197] | Nova Mensagem 1

Enviar | Salvar | Pesguisar

Remetente:

Para:

Adicionar CC | Adicionar CCo

Assunto:

Conf. de Leitura: r Assinar digitaimente a mensagem? !_ ifrar digitalmente a mensagem? i—

Anexos: adicionar+

z

i

j 1{8 pt) jTI'tuIcH :I N T E—S— X, o K0
=EE | —e=O ) o

i
1]
i
[T
Il
Tl
¥
]l

Agora basta redigir a mensagem, e envia-la através do botdo Enviar.

7.5.3 Lendo uma mensagem de e-mail com assinatura

Como vocé pode observar na figura a seguir, as mensagens assinadas sao
acompanhadas de um icone indicador.

0% (0M/40M) ExpressoMail - versio 1.2

-

ZdMova Meansagem Caixa de Enmtrada [17 / 105] 1

Ty
%" Atualizar B Quem Assunta

4 Ferramentas ... Fw: teste teste

"

1 - Minhas Pastas Fw: Undelivered Mail Returned to Sender

Caixa de Entrada (17) assinada

tested
teste3

Rascunhos
Joao
Enviad.
e teste3
teste

testeEXPRESSO

teste2

DooDoOr

teste2

Lixeira

Ao abrir a mensagem, sera exibido um cabecalho com as informacgdes basicas do
certificado e o resultado da verificagado da mesma como segue na figura abaixo:
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0% (OM/40M) ExpressoMail - versio 1.2

34 Nova Mensagem Caixa de Enmtrada [17 / 105] Undelivered Hail Retu... ( Fu: teste teste

! Atualizar

Fabio Link, 09:21 c@bé

mensagem com e-mail do signatario diferente do remetente
Mensagem assinada por: T77

4 Ferramentas ...

s
A

~f
= Minhas Pastas

o i Email do certificado: * '~ " “:@serpro.gov.br
Caixa de Entrada (17) Email proveniente de: { °~ = k@expressoteste.serpro.gov .br
Rascunhos Autoridade Certificadora: Autoridade Certificadora do SERPRO Final w1
Joao Validade do certificado: Sat, 19 Mar 2011 18:37:07 +0000
Ervnada Data da mensagem: Mon, 24 Nov 2008 09:24:56 -0200
Mais...

teste

testeEXPRESS0O

Lixeira

7.5.4 Cifrando uma mensagem

O recurso de enviar ou receber mensagens cifradas exige o uso de um certificado
digital tanto para o envio como para a leitura destas mensagens.

Um dos requisitos para o envio de mensagens criptografadas é que tanto o remetente
como o destinatario possuam os certificados digitais acolhidos pelo servigo de diretério do
Expresso. O acolhimento de certificados, para usuarios do Expresso, é feito de forma
automatica no envio da primeira mensagem assinada para qualquer destinatario. O
acolhimento de certificados para usuarios externos ao Expresso ocorre quando estes enviam
a primeira mensagem para algum usuario do Expresso.

Depois de acolhido o certificado as mensagens podem ser enviadas de forma
criptografada, para isso, basta marcar a op¢ao de Cifrar Digitalmente a Mensagem, inserir
o PIN do certificado e confirmar.

A opcgao de enviar ou ler uma mensagem cifrada € mais lenta que o envio e leitura de
mensagens normais. Este aumento no tempo ocorre pois é preciso que as mensagens
sejam codificadas ou decodificadas e esta operagdo necessita de mais demanda de
processamento.
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7.6 Recomendacdes e Precaugodes para o Usuario em Relagao ao Certificado Digital e
a Assinatura Digital

Devemos atentar para alguns detalhes importantes no que diz respeito ao recebimento
de e-mails assinados. A maior recomendacgao é para que se atente a todas as mensagens
emitidas pelo Expresso durante o processo de verificagdo de mensagens/certificados, pois o
mesmo informara ao usuario o sucesso total ou parcial dessas verificagcbes. A seguir,
algumas dicas importantes:

e Caso nao seja possivel a visualizagdo do conteudo da mensagem recebida, o
Expresso emitra uma mensagem explicita alertando para o provavel
comprometimento do conteudo da mensagem, seja por violagao ou corrompimento
da mesma.

e Atente para a validade, finalidade e endereco de e-mail presente no certificado do
emissor e outros. O enderecgo de e-mail do certificado deve ser igual ao enderecgo de
e-mail do remetente.

e Certificados revogados devem ser considerados perigosos uma vez que a verificagao
de revogagao é opcional para o usuario e que a revogagao de um certificado
acontece diante de varios motivos como por exemplo o comprometimento do
certificado/senha.

e Nao espere até a data limite de expiracdo do seu certificado para adquirir outro.
Procure sua AR para renovacao.

e Mantenha seus dispositivos de armazenamento criptograficos (Token, Smartcard,
Arquivo) em lugar seguro e sua senha (PIN) em sigilo. Caso desconfie do
comprometimento desses, entre em contato com sua AR para revogacdo do
certificado e requisicao de um novo.

e E altamente recomendavel a configuracdo de expiracdo de token. Isso aumenta a
seguranga uma vez que se esquecido o dispositivo plugado por mais de X minutos, o
Expresso requisita a digitagdo do PIN para qualquer operagdo com o token.
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